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Ojo con la vigilancia. 
Cómo frenar el uso policial 
del reconocimiento facial
Principios para mitigar los daños a los derechos 
humanos de los sistemas de reconocimiento facial.

RESUMEN EJECUTIVO
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Este proyecto de la Red Internacional de Organizaciones de Libertades Civiles 
(INCLO) estudia el uso de los sistemas de reconocimiento facial (SRF) por parte 
de la policía. Mientras esta industria multimillonaria continúa expandiéndose —
con proyecciones de crecimiento de 5.000 millones de dólares en 2025 a 50.000 
millones para 2030—, nuestra red de 16 organizaciones de derechos humanos del 
norte y del sur global considera urgente destacar los riesgos que los SRF plantean 
para las libertades civiles y los derechos humanos.

Ojo con la vigilancia. Cómo frenar el uso policial del reconocimiento facial exige 
una profunda reevaluación del uso de SRF por parte de las fuerzas del orden. La 
creciente integración de sistemas de vigilancia estatal, su potencial de abuso y el 
impacto continuo sobre las libertades individuales requieren un examen crítico. 
Con este objetivo, hemos desarrollado un conjunto de principios basado en un 
análisis documentado de estas tecnologías, sus aplicaciones, riesgos y daños, en 
conjunto con los estándares de derechos humanos y marcos jurídicos.

Actualmente, los riesgos de los SRF en contextos policiales no pueden mitigarse 
adecuadamente mediante una regulación, ni estos sistemas pueden desplegarse 
de manera segura; por lo tanto, debería prohibirse su uso por parte de la policía. 
Nuestros principios no promueven el uso policial de los SRF, sino que establecen 
estándares mínimos de rendición de cuentas y mitigación de daños. Sirven como 
herramienta para construir consenso sobre los graves problemas que plantean los 
SRF y la necesidad de imponer restricciones significativas y prohibiciones.

Centrados específicamente en el uso policial de los SRF para la identificación de 
personas, estos principios proporcionan una base para evaluar riesgos y fortalecer 
las iniciativas de incidencia. Creemos que serán de utilidad para responsables 
de políticas públicas, organizaciones de la sociedad civil, reguladores, medios de 
comunicación, tribunales y fuerzas policiales.

Contenido del informe

Ojo con la vigilancia. Cómo frenar el uso policial del reconocimiento facial 
continua la línea del informe de INCLO de 2021 Te están mirando: Resistencias 
frente a las vulneraciones de derechos por sistemas de reconocimiento facial en 
el mundo. Dicho informe recopila casos que evidencian los entonces emergentes 
efectos perjudiciales asociados a los SRF. Analiza cómo estos sistemas facilitan 

https://inclo.net/wp-content/uploads/2024/02/Spanish-Report.pdf
https://inclo.net/wp-content/uploads/2024/02/Spanish-Report.pdf
https://inclo.net/wp-content/uploads/2024/02/Spanish-Report.pdf
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formas de vigilancia capaces de rastrear a personas durante protestas, eventos 
religiosos, visitas médicas y actividades cotidianas, así como su potencial para 
identificar erróneamente a personas —especialmente a personas racializadas— 
por delitos que no cometieron.

Tres años después, el uso de esta tecnología transformadora se ha vuelto cada 
vez más normalizado y omnipresente. Un número creciente de actores estatales 
y privados en todo el mundo busca introducir o ampliar el uso de SRF. Los 
legisladores están aprobando normas que permiten su uso sin salvaguardias 
adecuadas para los derechos fundamentales, mientras que los tribunales se ven 
cada vez más obligados a comprender y evaluar sus riesgos. En este contexto, 
retomamos este tema con urgencia y presentamos conocimientos básicos sobre 
qué son los SRF, cómo funcionan, los distintos tipos de reconocimiento facial, sus 
riesgos y daños, y un conjunto de principios destinados a reducir las afectaciones 
a los derechos humanos generadas por estos sistemas.

Estos principios fueron desarrollados tras la reunión anual de INCLO de 2023, 
cuando se identificó la falta generalizada de conocimientos técnicos y jurídicos 
sobre el uso policial de los SRF como una preocupación urgente en todas las 
jurisdicciones de los miembros. Especialistas en derechos humanos de los 
ámbitos jurídico, tecnológico, sociológico y de la comunicación, procedentes de 
los 15 países miembros de INCLO, colaboraron durante 2023 y 2024 para elaborar 
esta lista de principios.
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ESTOS PRINCIPIOS SE APLICAN A:

•	 El uso directo de sistemas de reconocimiento facial por las fuerzas del 
orden.

•	 Cualquier uso de sistemas de reconocimiento facial por fuerzas del orden 
realizado por una autoridad policial de otra jurisdicción.

•	 Cualquier uso de sistemas de reconocimiento facial para funciones de 
orden público realizado a través de un tercero.

Principios de INCLO sobre el uso policial de los sistemas de 
reconocimiento facial 

1.	 Las autoridades policiales no deben utilizar SRF sin una base jurídica 
específica.

2.	 Deben realizarse evaluaciones obligatorias de impacto sobre los derechos 
fundamentales.

3.	 Estas evaluaciones deben ser independientes de las realizadas por los 
proveedores de los SRF.

4.	 No debe adquirirse ni desplegarse ningún nuevo SRF sin garantías de 
independencia futura respecto del proveedor.

5.	 Todas las versiones de las evaluaciones deben hacerse públicas antes del 
despliegue de los SRF.

6.	 Debe existir una obligación de consulta pública.

7.	 Las autoridades deben informar al público sobre cómo se utilizan las 
imágenes de consulta en las operaciones de SRF.

8.	 Las especificaciones técnicas de cualquier sistema de SRF deben hacerse 
públicas antes de su despliegue.

9.	 Se debe prohibir el reconocimiento facial en tiempo real.

10.	Debe exigirse autorización judicial previa.

11.	 Las autoridades deben documentar cada búsqueda retrospectiva o iniciada 
por operador mediante SRF.
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12.	 Un resultado de SRF, por sí solo, no constituye una base suficiente para 
interrogar, arrestar o detener a una persona.

13.	 Debe informarse a las personas respecto de las cuales se use un SRF de los 
detalles de este uso.

14.	Toda identificación errónea realizada mediante SRF debe reportarse.

15.	 Las autoridades deben publicar informes anuales obligatorios sobre 
identificaciones erróneas.

16.	Debe establecerse un organismo independiente de supervisión de los SRF 
antes de cualquier despliegue.

17.	 Este organismo independiente debe publicar informes anuales.

18.	Las evaluaciones de impacto deben ponerse a disposición del organismo 
supervisor antes del despliegue de un sistema.

Acerca de INCLO

INCLO es una red de 16 organizaciones independientes y nacionales de derechos 
humanos y libertades civiles para promover derechos y libertades fundamentales. 
Apoyamos y reforzamos el trabajo de nuestras organizaciones miembro en sus 
respectivos países para fomentar la colaboración bilateral y multilateral dentro de 
la red.

https://inclo.net/
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INCLO está compuesta por organizaciones de derechos humanos que se abocan 
a múltiples causas de un público variado, tienen un foco doméstico y son 
independientes de sus gobiernos. Estas organizaciones defienden los derechos 
de todas las personas en su territorio nacional con litigios, campañas legislativas, 
educación pública y defensoría de iniciativas comunitarias.

Las 16 organizaciones miembro de INCLO son: la American Civil Liberties Union 
(ACLU); la Association for Civil Rights in Israel (ACRI); la Canadian Civil Liberties 
Association (CCLA); el Centro de Estudios Legales y Sociales (CELS) en Argentina; 
Conectas Direitos Humanos (Brasil); Dejusticia en Colombia; la Egyptian Initiative 
for Personal Rights (EIPR); la Human Rights Law Network (HRLN) en India; el 
Human Rights Law Centre (HRLC) en Australia, la Hungarian Civil Liberties Union 
(HCLU); la International Human Rights Group Agora (Agora) en Rusia; el Irish 
Council for Civil Liberties (ICCL); la Kenya Human Rights Commission (KHRC); 
KontraS en Indonesia, el Legal Resources Centre (LRC) en Sudáfrica; y Liberty en el 
Reino Unido.

Todas las ilustraciones son de Alina Najlis y propiedad de INCLO.


