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De Olho nos Vigilantes: Combatendo
a Propagacao do Reconhecimento
Facial na Seguranca Publica

Principios para reduzir os danos aos direitos humanos
causados por tecnologia de reconhecimento facial




De Olho nos Vigilantes: Combatendo a Propagagio do Reconhecimento Facial na Seguranga Priblica

Principios da INCLO sobre o uso de TRF na
aplicacao da lei

Nossos principios nao endossam o uso da TRF pela policia. Ao invés disso, eles
destacam padroes minimos de responsabilizacao e mitigacao de danos quando
eles existem. Nossos principios servem como uma ferramenta para formar um
consenso sobre os graves riscos apresentados por essa tecnologia e a urgente
necessidade de restricdes rigorosas e proibicdes expressas.

Estes principios foram concebidos para abordar:
- Ousodireto da TRF na aplicacao da lei;

+  Qualquer uso da TRF para fins de aplicacao da lei feito por uma autoridade
de outrajurisdicao; e

+  Qualquer uso da TRF para fins de aplicacao da lei feito por terceiro.
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Autoridades de aplicacao da lei nao devem fazer uso da TRF sem uma
base juridica especifica.

Avaliacoes de impacto sobre os direitos fundamentais devem
ser compulsérias.

Avaliacoes de impacto sobre os direitos fundamentais devem ser
independentes da avaliacao do fornecedor.

Nao deve haver aquisicao ou implementagcao de uma nova TRF sem a
garantia de independéncia futura em relagao ao fornecedor.

Todas as versoes de todas as avaliacoes devem ser disponibilizadas ao
publico antes da implementacéo da tecnologia de reconhecimento facial.

Consulta publica deve ser obrigatdria.

Autoridades devem informar ao publico como as imagens analisadas
sao utilizadas em uma operacao de TRF.

As especificacOes técnicas de qualquer sistema de TRF devem
ser divulgadas ao publico antes da implementacao.

TRF ao vivo é proibida.
Autorizagao judicial prévia deve ser compulsoria.

Autoridades devem documentar cada busca na tecnologia de
reconhecimento facial retrospectiva ou iniciada por pessoa
operadora.

Um resultado de TRF por si sé nao constitui base suficiente para
interrogatorio, prisdo ou detencao.

Deve ser compulsodria a divulgacao dos detalhes de operacdes de
tecnologia de reconhecimento facial feitas contra individuos.

Qualquer identificacao incorreta de uma pessoa pela tecnologia
deve ser notificada.

A apresentacao de relatérios anuais pelas autoridades sobre
casos de identificagao incorreta deve ser obrigatdria.

Um érgao independente para a supervisao da TRF deve ser
estabelecido antes da implementacao dessa tecnologia.

Esse 6rgao deve publicar relatérios anuais.

Avaliacoes de impacto devem ser disponibilizadas ao 6rgao
supervisor antes da implementagao do sistema.
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Usoda TRF

PRINCIPIO 1: As autoridades de aplicacio da lei ndo devem utilizar TRF ou coletar,
armazenar, usar ou divulgar informagodes pessoais relacionadas a qualquer uso
dessa tecnologia, a menos que tais agdes sejam autorizadas por lei especifica.

Essa lei deve especificar as circunstancias estritas sob as quais o uso da TRF
pode ser autorizado, bem como deve ser redigida de modo a garantir que pessoas
com cidadania ou residéncia no pais possam entender e prever as condicdes e
circunstancias exatas em que ela esta ou sera implementada.

A lei também deve declarar explicitamente que a TRF nunca deve ser usada para:
- Identificar denunciantes, jornalistas ou fontes jornalisticas;

- ldentificar pessoas que nao tenham vinculo probatdrio, direto ou indireto,
com um crime;

- Categorizar pessoas por uma caracteristica protegida ou pontuagao social;
- Tentar inferir as emoc¢odes ou intengdes de uma pessoa;
- Tentar prever as acoes futuras de uma pessoa;

- ldentificar manifestantes ou coletar informacdes sobre pessoas que
participam de reunides pacificas; ou

- ldentificar pessoas dentro ou ao redor de se¢oes eleitorais.

Qualquer uso de tecnologia de reconhecimento facial também deve estar em plena
conformidade, no minimo, com os principios a seguir:

BASE LEGAL

PRINCIPIO 2: Qualquer base legal para o uso da TRF por uma autoridade

de aplicacao da lei deve incluir um dever intransferivel, por sua parte, de
executar uma série de avaliagdes de impacto no que tange a todos os direitos
fundamentais, antes da implantacao de qualquer nova forma de uso da TRF. Tais
avaliacoes devem incluir, entre outros, o exame do impacto sobre os direitos
fundamentais e outra da necessidade absoluta e da proporcionalidade do uso
da TRF.
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A primeira forma de avaliagao deve identificar, examinar e abordar os efeitos
adversos de uma implementagao da tecnologia de reconhecimento facial aos
direitos humanos. Essa avaliacao deve descrever explicitamente:

- Os parametros especificos de uso da TRF, inclusive se ela é retrospectiva
ou iniciada por pessoa operadora, quem a utilizara, contra quem ela sera
usada, onde sera usada, por qual motivo e como ela sera usada;

- Osdireitos afetados, principalmente os direitos a privacidade, a protecao
de dados pessoais, a liberdade de expressao e reuniao pacifica e a nao
discriminacao;

+ A natureza e a extensao dos riscos a esses direitos;
- Como cada um desses riscos sera atenuado;

- Umajustificativa comprovada de como e por qual motivo os beneficios da
implementacgao prevalecerao sobre os impactos a direitos; e

- Recurso disponivel para alguém identificado erroneamente’ ou cujos dados
biométricos tenham sido tratados, quando nao deveriam ter sido.

Qualquer avaliacao da necessidade absoluta e da proporcionalidade do uso
da TRF deve detalhar a necessidade da sua implementacao para um objetivo
expresso e legitimo, além de incluir:

- Evidéncia do problema abordado por meio da implementacao da TRF;

- Uma explicacdo baseada em evidéncias sobre como a implementacéo da
tecnologia sera realmente eficaz para sanar o problema; e

- Umademonstracao de por que medidas existentes e menos intrusivas, que
nao incluem a TRF, ndo seriam suficientes para atender ao objetivo legitimo.

Uma autoridade nao deve implantar nenhuma nova forma de uso de tecnologia de
reconhecimento facial se uma avaliacao de impacto determinar que o sistema e

a demografia do conjunto de dados de treinamento do algoritmo dele produzem,
direta ou indiretamente, resultados enviesados contra qualquer caracteristica
protegida —incluindo raga, género ou idade - em um ambiente operacional.

1 “Identificagdo incorreta”, para os fins destes principios, significa a selegao incorreta de alguém
em uma lista de pessoas candidatas por pessoa revisora humana na TRF, busca essa que precede uma agao
decorrente da aplicagao da lei contra a pessoa candidata - como, entre outras coisas, ser inserida em um
banco de dados ou lista de referéncia, ser interrogada, presa, detida ou processada.

N
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Uma autoridade de aplicacao da lei nao deve implantar nenhuma nova forma de
uso da TRF se ela nao for estritamente necessaria ou proporcional.

Essas avaliacOes serao feitas anualmente para cada tecnologia de reconhecimento
facial implementada. Se um sistema de TRF for reprovado por qualquer uma
dessas avaliagoes, ele sera desativado.

IMPOSSIBILIDADE DE EXCLUSAO DA BASE LEGAL

PRINCIPIO 3: As obrigacdes das autoridades de aplicacédo da lei dispostas no
Principio 2 se aplicam independentemente da existéncia de mecanismos legais
explicitos que exijam que fornecedores de sistemas de TRF publiquem ou
divulguem certas informacdes sobre seus algoritmos e dados de origem.

AVALIACAO DO RISCO DE DEPENDENCIA DE FORNECEDORES

PRINCIPIO 4: As autoridades de aplicacio da lei ndo devem adquirir ou implantar
gualquer nova TRF sem uma avaliacao prévia do risco de dependéncia de seus
fornecedores, incluindo, entre outros:

- Uma avaliacao de interoperabilidade e compatibilidade com os sistemas
existentes;

- Uma avaliagao da propriedade e da portabilidade dos dados, avaliando os
custos de sua migragcao para um sistema de outro fornecedor;

- Uma comparagao dos sistemas, componentes e algoritmos proprietarios
com as alternativas abertas existentes, se houver; e

- Uma estratégia para mudanca de fornecedor, se necessario, incluindo os
custos previsiveis para tal.

A aquisicao de sistemas de tecnologia de reconhecimento facial deve favorecer
ofertas de fornecedores que maximizem padroes abertos e interoperabilidade; e
minimizem componentes proprietarios.

E dever do fornecedor explicar, em linguagem simples, como um sistema de TRF
especifico funciona, e é igualmente dever das autoridades de aplicagao da lei
entender completamente como a tecnologia e o sistema operam.

Essa avaliacdo sera feita anualmente para cada sistema implementado. Se o
risco de dependéncia do fornecedor vier a aumentar, serdo tomadas medidas
para reduzir a dependéncia de terceiros, incluindo, se necessario, a desativacdo
da tecnologia.
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PUBLICACAO DOS RESULTADOS DA AVALIAGCAO DE RISCO

PRINCIPIO 5: Todas as versdes de todas as avaliacdes, incluindo as de necessidade
absoluta e de proporcionalidade e as de impacto aos direitos humanos,? feitas
antes da implementacao de qualquer TRF, bem como seus resultados, devem ser
disponibilizadas ao publico antes da implementacao da tecnologia, de modo a
maximizar o alcance da divulgacao, especialmente entre as pessoas com maior
probabilidade de serem submetidas ao uso especifico da TRF.

CONSULTA PUBLICA

PRINCIPIO 6: Antes da implementacéo de um sistema de TRF por qualquer
autoridade de aplicacao da lei, deve-se fazer consultas publicas relevantes,
incluindo nelas integrantes de comunidades que serao afetadas de
maneira desproporcional pelo seu uso. Essas consultas devem incluir o
compartilhamento de:

- Detalhes sobre como a tecnologia e o sistema operam de forma
esclarecedora e acessivel;

- Detalhes sobre os parametros do uso esperado pelas autoridades dentro
da respectiva jurisdicao, incluindo as condicoes estritas sob as quais o
sistema é usado;

- Detalhes das imagens utilizadas como imagens de consulta e de quaisquer
dispositivos por meio dos quais elas sao capturadas;

- Detalhes das imagens que constam em todos os bancos de dados de
referéncia;

- Dados demograficos das pessoas que se espera que sejam submetidas ao
uso do sistema;

- Todas as avaliacdes de impacto por escrito exigidas por estes principios; e
- Detalhes das salvaguardas em vigor para evitar o uso arbitrario do sistema.
Uma consulta publica relevante também requer:

- Apublicacao de todas as contribuicdes feitas pelo publico, especialistas,
sociedade civil e demais agentes durante o processo de consulta;

2 Essas avaliagdes devem ser feitas de acordo com defini¢coes e padrdes internacionais.
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- Aconcessao de tempo suficiente para que as autoridades reflitam
sobre essas contribuicoes antes de tomar qualquer decisao referente a
implementacao; e

+ O estabelecimento de mecanismos e garantias para assegurar que o
processo de consulta possa influenciar, moldar e até mesmo cancelar a
implementacao.

IMAGEM DE CONSULTA

PRINCIPIO 7: As autoridades de aplicacio da lei devem usar as ferramentas
disponiveis para tornar publico todos os detalhes de como as imagens de consulta
sdo usadas em uma operacao de TRF, de maneira acessivel e inteligivel, on-line e
off-line. Tais detalhes devem identificar, entre outros:

- Os critérios necessarios para que a imagem de uma pessoa se torne uma
imagem de consulta;

- As fontes das imagens de consulta;

- O periodo em que essas imagens de consulta sao retidas antes de serem
destruidas;

- Abase legal para obter, reter e tratar as imagens de consulta; e

- Ainformacgdes de contato do érgdo supervisor (consulte o Principio 16)
designado para proteger os direitos fundamentais das pessoas cujas
imagens sao usadas em uma busca na TRF.

ESPECIFICACOES TECNICAS E POLITICAS DIVULGADAS AO PUBLICO

PRINCIPIO 8: Antes da implementacéo de qualquer tecnologia de reconhecimento
facial por uma autoridade de aplicacao da lei, ela deve disponibilizar ao publico,
de forma clara e inteligivel, as especificacdes técnicas detalhadas dos sistemas
que planeja utilizar. Esses detalhes devem incluir, entre outros:

- Uma descricao detalhada de todos os componentes de hardware e
software (home e fabricante, nimero da versao do algoritmo e ano de
desenvolvimento) a serem utilizados no sistema. Isso inclui servidores,
bancos de dados, equipamentos de rede, cameras e quaisquer softwares ou
servicos de terceiros integrados ao sistema,;

- Um detalhamento do sistema em seus varios subsistemas e mddulos,
descrevendo a funcionalidade e a finalidade de cada parte. Devem ser
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incluidos o algoritmo principal de reconhecimento facial e os sistemas
auxiliares, tais como pré-tratamento de imagens, criptografia de dados e
interfaces da pessoa usuaria;

- Umarepresentacao visual do projeto e da arquitetura do sistema,
ilustrando como os dados sao coletados, tratados, armazenados e
acessados. Devem ser incluidos os pontos de entrada de dados, as etapas
de tratamento, os locais de armazenamento e os processos de recuperagao
de dados;

- As taxas de erros do sistema de TRF usado, incluindo de falsos positivos
e de falsos negativos, bem como a documentagao sobre como elas foram
calculadas, inclusive se refletem condicdes operacionais ou de teste
(ambiente controlado) que representam a demografia do local onde a TRF
serda implementada; e

- Umallista dos parametros utilizados do banco de dados de referéncia,
incluindo:

1. A base legal e o procedimento interno que devem ser seguidos antes
de inserir uma pessoa no banco de dados;

2. As fontes das imagens do banco de dados;
3. Quantas imagens ha no banco de dados;
4. Como as imagens sao obtidas;

5. Por quanto tempo as imagens armazenadas sao mantidas no banco
de dados;

6. Com que frequéncia limpezas sao feitas no banco de dados;
7. O processo para as imagens serem removidas do banco de dados;

8. Quem tem acesso ao banco de dados, quando e sob quais
circunstancias;

9. Como o banco de dados é mantido;

10. A identidade da pessoa/unidade responsavel pela manutencao e
supervisao do banco de dados;

11. A politica de privacidade e protecao de dados para o banco de dados;
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12. Como a autoridade de aplicacao da lei avaliara e demonstrara que a
criacdo de um banco de dados de referéncia, ou ainclusdo de uma
pessoa nesse banco de dados, é necessaria e proporcional?

13. Os critérios para a inclusao de uma pessoa no banco de dados de
referéncia.

USOS PROIBIDOS

PRINCIPI0 9: Nenhum sistema de TRF sera usado em dados de videos ou de imagens
em movimento em tempo real ou gravados.?

AUTORIZACAO JUDICIAL PREVIA

PRINCIPIO 10: Agentes de aplicacio da lei ndo terdo permissio para utilizar a TRF a
menos que haja autorizacdo judicial prévia para tal uso, salvo em casos urgentes
devidamente justificados, nos quais a aprovagao devera ser dada por uma pessoa
superior hierarquicamente e totalmente independente da investigagcao. Nesses
casos excepcionais, a autorizagao judicial ainda devera ser solicitada, sem atraso
indevido e, no maximo, 48 horas apds o uso.

Qualquer agente de aplicacao da lei que conduzir uma busca na TRF retrospectiva
deve ser independente da investigacao do delito e, caso faga uso dessa tecnologia,
ter concluido uma capacitacao, a qual sera atualizada anualmente.

Esse treinamento deve se concentrar em como utilizar o sistema relevante, em
como avaliar os impactos de seu uso aos direitos humanos, em como determinar
se ele é estritamente necessario e proporcional e em como estar plenamente em
conformidade com a lei que sustenta o uso dessa tecnologia.

REGISTRO DO USO

PRINCIPIO 11: As autoridades de aplicacdo da lei devem documentar cada
busca na TRF retrospectiva ou iniciada por pessoa operadora e entregar essa

3 Como exemplo de situacdes cobertas por esse principio, consulte o Cenario 3, pagina 43 das
diretrizes do Comité Europeu para a Protecado de Dados (EDPB) Diretrizes 05/2022 sobre o uso de tecnologia
de reconhecimento facial na aplicacao da lei e o Artigo 307.5 - 3.2 do manual sobre o uso de TRF de 2024

do Departamento de Policia de Detroit (DPD), que proibe o uso de TRF em streaming ao vivo ou videos
gravados. O manual diz que: “E vedado o uso de Reconhecimento Facial em transmissdes ao vivo ou em
videos gravados. Essa proibicao se aplica a todos os videos, sejam eles originados a partir do préprio DPD, de
pessoas privadas com cidadania ou de qualquer outra fonte”.
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documentacao trimestralmente ao 6rgao supervisor. O material incluira os itens
a seguir.

- Para o uso da TRF retrospectiva, uma copia de qualquer pedido por escrito
solicitado para uma busca na tecnologia deve incluir:

- A data e hora da solicitacao;

- O nome e o cargo de agente de aplicacao da lei solicitante e a da
delegacia em que tem vinculo;

- Detalhes de como o pedido foi necessario e proporcional;

- O motivo do pedido, incluindo, entre outros, qualquer suspeita de crime
subjacente;

- O nome da autoridade judicial a quem o pedido foi solicitado e,
em circunstancias excepcionalmente urgentes, o nome da pessoa
responsavel de nivel hierarquico superior que concedeu a autorizagao
temporaria;

- Oresultado da solicitacao; e

- Seasolicitacao foi concedida, a composi¢ao/conjunto do banco de
dados de referéncia em que a busca foi feita.

- Para uso da TRF retrospectiva e iniciada por pessoa operadora, a
documentacao deve incluir:

- O-resultado de cada busca, o numero de pessoas candidatas retornadas
em cada pesquisa e todas as acdes da autoridade apds cada busca;

- O nome e ocargo de agente que fez a busca; e

- Informacdes agregadas sobre o uso da TRF, incluindo:

« O numero total de pedidos de busca na TRF;

- O numero total de pedidos de busca na TRF que geraram indicios;
- O numero de buscas na TRF seguidas de prisdo ou acusacoes;

- O numero de identificacdes incorretas da TRF;*

4 Conforme definido na nota de rodapé do Principio 2.
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- O numero de individuos que apareceram como uma provavel
correspondéncia no resultado da busca na TRF e que, posteriormente,
foram interrogados, presos e/ou acusados;

- Acomposicao demografica dos individuos nas fotos de consulta por
raca e género; e

- Informacodes sobre o sistema de TRF e o(s) algoritmo(s) utilizado(s),
incluindo fornecedor, versao, limite de similaridade e se esse limite foi
ajustado para uma busca especifica.

Além dos itens acima, todo banco de dados de imagens utilizadas por uma
autoridade de aplicacao da lei para uma busca na TRF deve ser auditado, no
minimo, uma vez ao ano, a fim de garantir que nele ndo constem imagens que ja
nao podem ser legalmente mantidas, que nao contenha informacgdes incorretas e
gue nao esteja sendo acessado ou utilizado de maneira inadequada ou ilicita.

Essas auditorias também devem ser entregues ao érgao supervisor.

Qualquer informacéao adicional solicitada pelo érgdo supervisor para cumprir suas
obrigacdes legais deve ser fornecida em um prazo razoavel.

PROIBICAO DE ACAO

PRINCIPIO 12: Qualquer agente de aplicacdo da lei ndo interrogara, prendera,
detera ou tomara qualquer medida contra um individuo com base apenas no

uso da TRF. O uso dessa tecnologia ndo resultara na inclusao de uma pessoa em
um alinhamento fotografico ou presencial. Agentes também nao podem tomar
medidas com base apenas na combinacao de um indicio gerado por TRF e de
uma testemunha ou um procedimento de identificacao confirmatério, como
alinhamento fotografico ou presencial. Um resultado da TRF é apenas um indicio
investigativo. Ele ndo constitui uma prova confiavel e qualquer resultado deve ser
seguido de acdes investigativas independentes e confidveis, antes da adocao de
gualquer providéncia.

OBRIGACAO DE DIVULGACAO
PRINCIPIO 13: As autoridades de aplicacdo da lei devem divulgar as pessoas
detidas, interrogadas, presas, acusadas ou processadas mediante o uso da

tecnologia de reconhecimento facial, bem como a seus representantes legais
(se houver), sem restricoes, os detalhes da operagcao da TRF em questao e as
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especificacOes técnicas do sistema envolvido na investigacdo ou no procedimento
aplicavel. Essas especificacoes devem incluir todos os detalhes listados no
Principio 8 e:

- O cddigo-fonte de cada algoritmo utilizado;
- Os dados usados para treinamento e ajuste fino do sistema;

- Uma lista de quais medicoes, pontos nodais ou outras marcas de
identificacao exclusivas sao usadas pelo sistema na criacao de vetores
de caracteristicas faciais, incluindo, caso essas marcas tenham pesos
diferentes, as pontuacdes dadas a cada uma;

- Acesso a um ambiente de teste com uma versao executavel do software;
- Acopiaoriginal daimagem de consulta utilizada;

- Toda e qualquer informacao associada a imagem de consulta, incluindo
metadados, que estava sob a posse ou foi disponibilizada a pessoa que
executou a busca na TRF;

- Detalhes do valor limite do sistema de TRF fixado pelo fabricante (e pela
autoridade de aplicacao da lei, caso ela altere o valor) para determinar
guando o respectivo software indica que ocorreu uma provavel
correspondéncia; e

- Especificamente no caso de uso da TRF retrospectiva:

- Todas e quaisquer copias editadas da imagem de consulta utilizada,
observando, se aplicavel, qual delas produziu a lista de pessoas
candidatas que incluia a parte acusada, e uma lista de edi¢oes, filtros
ou quaisquer outras modificagOes feitas na imagem;

- Uma copia da foto do banco de dados correspondente a imagem
de consulta, além do numero de classificacao e das pontuacoes de
similaridade atribuidas a imagem na lista pelo sistema de TRF;

- Umalista ou descricao do numero de classificacao e das pontuacoes de
similaridade produzidas pelo sistema de TRF, incluindo a escala na qual
ele se baseia;

- Uma copia da lista completa das pessoas candidatas retornada pelo
sistema de TRF, em ordem de classificagao e incluindo a pontuagao de
similaridade atribuida a cada imagem por ele;
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O relatério por escrito produzido pela pessoa que executou a busca
na TRF, incluindo a data, o horario da busca e quaisquer anotacoes
feitas sobre a possivel correspondéncia em relacdo a quaisquer outros
individuos na lista de pessoas candidatas; e

O nome e as capacitagodes, certificacdes ou qualificacoes da pessoa que
rodou a imagem de consulta em uma busca na TRF.

RELATORIO DE IDENTIFICAGCOES INCORRETAS

PRINCIPIO 14: Qualquer identificacéo incorreta® de uma pessoa por uma tecnologia
de reconhecimento facial deve ser notificada a ela por autoridade. Isso deve
acontecer o mais breve possivel apds a detecgao e registro do erro.

APRESENTACAO DO RELATORIO ANUAL DE IDENTIFICAGOES INCORRETAS

PRINCIPIO 15: As autoridades de aplicacdo da lei que usam TRF devem produzir um
relatorio anual com estatisticas anonimizadas sobre identificacdes incorretas.

Esses relatdrios devem incluir a natureza, a origem, o impacto do erro e todas

as medidas tomadas pela autoridade de aplicacao da lei em resposta as
identificacOes incorretas relativas ao uso do sistema de TRF, pessoas operadoras
que usam o sistema de TRF e os procedimentos e protocolos de uso da TRF. Tais
relatérios devem ser disponibilizados ao publico e entregues ao érgdo supervisor
conforme descrito no Principio 16.

ORGAO SUPERVISOR INDEPENDENTE

PRINCIPIO 16: Um drgédo independente para a supervisio da TRF deve ser
estabelecido antes da implementacao da tecnologia por uma autoridade de
aplicacao da lei, a fim de avaliar o uso e sua conformidade, ou nao, com os direitos
fundamentais, o regulamento aplicavel e estes principios. Esse 6rgao deve:

Ser estabelecido e regido por lei;

- Ser separado e independente da pessoa que ocupa o cargo de chefe do
Executivo ou do respectivo pais;

5 Conforme definido na nota de rodapé do Principio 2.
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- Ter os fundos, a competéncia, a especializacao e o quadro de pessoal
- equipes juridica e tecnoldgica - necessarios para cumprir suas
responsabilidades;

- Ter acesso livre e imediato as informacdes necessarias para conduzir seu
trabalho;

- Disponibilizar um relatério anual ao publico sobre seu trabalho e
constatacoes; e

- Apresentar relatdrios anuais ao parlamento do pais.

O orgao supervisor contara com a experiéncia e 0s recursos necessarios para
desenvolver uma metodologia de avaliacao do uso da TRF e da conformidade, ou
nao, com os direitos fundamentais, os regulamentos aplicaveis e estes principios.
Essa metodologia de avaliagao deve incluir o conjunto minimo de requisitos que o
sistema deve atender e abaixo do qual ele devera ser desativado.

O orgao supervisor tera o poder de requerer a desativagdo do sistema quando nao
houver cumprimento do conjunto minimo de requisitos.

RELATORIO ANUAL DO ORGAO SUPERVISOR INDEPENDENTE

PRINCIPI0 17: O drgéo supervisor independente dedicado a tecnologia de
reconhecimento facial descrito no Principio 16 publicara relatérios anuais que
incluirdo todas as avaliacOes por escrito mencionadas nestes principios e:

- Uma avaliacao detalhada e comentarios sobre a base legal determinada
para fins de aplicacao da lei no que tange ao uso da TRF;

- O numero de imagens de consulta individuais utilizadas em buscas na TRF;
- O numero de imagens utilizadas em referéncias e bancos de dados;

- O numero de correspondéncias verdadeiras e falsos positivos por
implementacgao;

+ O numero de prisdes por implementacao;

- O numero de abordagens policiais e revistas por implementacao;
+ O numero total de pedidos de uso da TRF solicitados;

- O numero total de implementacdes da TRF;

- O numero de pedidos solicitados ou buscas feitas a partir de uma
autorizacao judicial;
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O numero de pedidos ou implementagdes feitos com urgéncia; e

Os motivos do pedido de busca, incluindo, entre outros, qualquer suspeita
de crime subjacente.

AVISO PREVIO DAS AVALIACOES DE IMPACTO AO ORGAO DE FISCALIZACAO

PRINCIPIO 18: Além do Principio 5, os detalhes e as constatacdes de cada avaliagdo
de impacto, conforme descrito nos Principios 2 e 3, devem ser disponibilizados
ao o0rgao supervisor antes da implementacao do sistema para fins de analise das
constatacoes da autoridade de aplicacao da lei.

Consideracoes finais

As pessoas autoras e colaboradoras deste relatério acreditam que a melhor opcao
é que a TRF nao seja utilizada pela policia de forma alguma. Conforme explicado
exaustivamente ao longo deste material, os riscos e os provaveis danos relativos
ao seu uso superam todos os provaveis beneficios. Os custos substanciais - tanto
para a privacidade individual quanto para a confianga da sociedade — tornam
injustificavel a sua implementacado no contexto da seguranca publica.
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Notas sobre esta edicdo em portugues

Pesquisas e noticias recentes na imprensa brasileira revelam o acelerado processo de
aquisicao, incorporagao e uso de tecnologia de reconhecimento facial na seguranca
publica no Brasil, sem qualquer regulacao. Devido ao uso de dados pessoais e
sensiveis, erros de sistema, racismo algoritmico e grande potencial para violar direitos
fundamentais dessas ferramentas, tal cenario se mostra alarmante.

Os exemplos e consequéncias para os direitos humanos sdo muitos. Em 2024, uma
mulher negra foi abordada trés vezes pela policia durante uma festa popular, em
Aracaju (SE), apds ser reconhecida por tecnologia de reconhecimento facial. Em
uma dessas abordagens, ela chegou a urinar nas préprias calcas de nervosismo e
constrangimento, tendo sido levada pela policia, apesar de sua inocéncia.! Um
soldado do Exército Brasileiro também foi erroneamente identificado como foragido
por um desses sistemas. O problema, que teria ocorrido pelo nao cumprimento de
protocolos, evidencia a auséncia de capacitacao e reforca o uso problematico pelas
policias.? Ja em 2025, um homem negro de 80 anos foi erroneamente reconhecido
pelas cameras de uma Unidade Basica de Saude (UBS) em Sao Paulo (SP), confundido
com um homem branco acusado pelo crime de estupro; ele foi liberado pela

policia apds 10 horas.® Em uma unidade publica de saude, uma mulher gravida foi
identificada pelo uso de tecnologia de reconhecimento facial. A conducgao agressiva,
segundo relatos da imprensa, levou a antecipacao de seu parto.*

E a partir do quadro de evidente violacio de direitos, pelo reconhecido viés
discriminatdrio dessa tecnologia, a qual, com base em erros de sistema, criminaliza
injustamente grupos ja vulnerabilizados, que Conectas Direitos Humanos e Instituto
da Hora se somam no esforco de traducao e na publicacdo do relatério “De olho
nos Vigilantes: Combatendo a Propagacao do Reconhecimento Facial na Seguranca
Publica” em portugués (Eyes on the Watchers: Challenging the Rise of Police Facial
Recognition, no original em inglés) produzido pela International Network of Civil
Liberties Organizations (INCLO). A Conectas, organizagdo membro da INCLO desde
abril de 2025, considerou fundamental unir-se ao Instituto da Hora nesse trabalho
de traducgao, pois, além dos motivos elencados acima, o presente relatério traz

1 https://noticias.uol.com.br/cotidiano/ultimas-noticias/2024/04/28/reconhecimento-facial-erros-falta-

de-transparencia.htm

2 https://gl.globo.com/rj/rio-de-janeiro/g20/noticia/2024/11/19/soldado-do-exercito-e-preso-no-aterro-
flamengo.ghtml

3 https:/[noticias.uol.com.br/cotidiano/ultimas-noticias/2025/04/13/reconhecimento-facial-de-sp-
confunde-idoso-com-estuprador-foragido.htm

4 https://apublica.org/2025/04/smart-sampa-gravida-e-presa-em-posto-de-saude-e-acaba-tendo-

parto-prematuro/
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importantes reflexdes para a discussao legislativa em curso no Brasil a respeito do
tema. Consideramos que este relatério pode ser fundamental para o debate publico.

Terminamos essas notas reiterando a defesa, feita neste relatorio pelas organizagcdes
membros da INCLO, de que a tecnologia de reconhecimento facial nao deve ser
utilizada como instrumento na area da seguranca publica. Consideramos que os

riscos e potenciais danos relacionados a implementacao desses sistemas na area

superam quaisquer possiveis beneficios.
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