


De Olho nos Vigilantes: Combatendo a Propagagio do Reconhecimento Facial na Seguranga Piblica

Este projeto da International Network of Civil Liberties Organizations (INCLO)
avalia o emprego da tecnologia de reconhecimento facial (TRF) pelas forcas de
seguranca. Como esta industria multibilionaria ndo para de expandir - com uma
projecao de crescimento de US$ 5 bilhdes para US$ 50 bilhdes até 2030 —, nossa
rede de 17 organizacao de direitos humanos, espalhadas de Norte a Sul do globo,
considera urgente a necessidade de colocar em foco os riscos impostos pela TRF
as liberdades civis e aos direitos humanos.

De Olho nos Vigilantes: Combatendo a Propagacao do Reconhecimento Facial
na Seguranca Publica clama por uma nova avaliacao extensiva do uso da TRF na

aplicacao da lei. O crescimento da integracao dos sistemas de vigilancia estatal,

a possibilidade de uso indevido e o impacto continuo nas liberdades individuais
demandam um exame critico. Para apoiar tais esforcos, desenvolvemos um
conjunto de principios baseados em uma analise documentada da tecnologia e de
suas aplicagoes, riscos e danos, em conjunto com padroes de direitos humanos e
marcos legais.

Uma vez que, hoje, os riscos da TRF no contexto das praticas policiais ndo contam
com salvaguardas previstas em lei e a tecnologia ndao pode ser implementada
com seguranga, o uso policial da TRF deve ser banido. Nossos principios ndo
promovem o uso da TRF na seguranga publica, mas mapeiam padrées minimos
existentes de responsabilizagao e mitigagao de danos. Eles servem como

uma ferramenta para formar um consenso sobre os problemas significativos
apresentados por essa tecnologia e a necessidade de restricoes e proibigdes
significativas.

Com um foco central no uso da TRF pelas forcas de seguranca, estes principios
formam um alicerce para a avaliagao dos riscos e o avanc¢o das agdes de advocacy.
Acreditamos que eles sejam valiosos para a sociedade civil, as pessoas que
formulam politicas publicas e leis, o publico, a midia, os tribunais e os érgdos de
seguranca publica.
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Panorama do conteudo

De Olho nos Vigilantes: Combatendo a Propagac¢ao do Reconhecimento Facial
na Seguranca Publica foi produzido a partir do relatério de 2021 da Inclo In
Focus: Facial Recognition Stories and Rights Harms From Around the World,
um compilado de histoérias que evidenciam os efeitos nocivos da TRF que

comecaram a se manifestar a época. O relatorio examinou os riscos impostos
por essa tecnologia ao permitir uma vigilancia que pode rastrear individuos
durante protestos, eventos religiosos, visitas médicas e atividades cotidianas,
bem como analisou como a TRF pode gerar a identificagao incorreta de pessoas -
especialmente nao brancas - por crimes que elas nao cometeram.

Trés anos depois, o emprego dessa tecnologia transformadora esta cada vez mais
normalizado e universal. Em todo o mundo, um nimero cada vez maior de agentes
das esferas estatal e privada esta se movimentando para introduzir ou expandir o
seu uso. E, uma vez que leis que versam sobre o uso da TRF vém sendo aprovadas
com protecdes inadequadas aos direitos fundamentais, tribunais sao cada vez
mais responsaveis por entender e julgar os riscos. E nesse contexto que voltamos
a abordar esse assunto com urgéncia e decidimos fornecer nocoes basicas sobre
o que é a TRF, como ela funciona, quais sao os diferentes tipos de tecnologia de
reconhecimento facial, seus riscos e danos, bem como um conjunto de principios
para reduzir os impactos causados por tais sistemas sobre os direitos humanos.
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Estes principios foram elaborados apds a reunido anual da Inclo de 2023, quando
a caréncia generalizada de conhecimento técnico e juridico acerca do uso da
TRF na seguranca publica foi reconhecida como uma preocupacao urgente nas
jurisdigcdes de todos 0s nossos membros e membras. Ao longo de 2023 e 2024,
especialistas em direitos humanos das areas de Direito, Tecnologia, Sociologia

e Comunicacao, dos 15 paises da Inclo a época, reuniram-se para desenvolver o
presente rol de principios.

ESTES PRINCIPIOS FORAM CONCEBIDOS PARA ABORDAR:
o uso direto da TRF na aplicacao da lei;

qualquer uso da TRF para fins de aplicacao da lei feito por uma autoridade
de outra jurisdicao; e

qualquer uso da TRF para fins de aplicacao da lei feito por terceiro.

Principios da Inclo sobre o uso da TRF pela
seguranca publica
1. Autoridades de aplicacao da lei nao devem fazer uso da TRF sem uma base
juridica especifica.

2. Avaliagdes de impacto sobre os direitos fundamentais devem ser
compulsdrias.

3. Avaliacdes de impacto sobre os direitos fundamentais devem ser
independentes da avaliacao do fornecedor.

4. Proibigao de aquisicao ou implementagao de nova TRF sem a garantia de
independéncia futura em relagao ao fornecedor.

5. Todas as versoes de todas as avaliagdes devem ser disponibilizadas ao
publico antes da implementacao da TRF.

6. Consulta publica deve ser obrigatodria.

7. Autoridades devem informar ao publico como as imagens analisadas sao
utilizadas em uma operacao da TRF.

8. EspecificacOes técnicas de qualquer sistema de TRF devem ser divulgadas
ao publico antes da implementacao.

9. TRF ao vivo é proibido.
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Autorizagao judicial prévia deve ser compulsoria.

Autoridades devem documentar cada busca na TRF retrospectiva ou
iniciada por pessoa operadora.

Um resultado da TRF por si s6 hao constitui base suficiente para
interrogatdrio, prisdo ou detencao.

Deve ser compulséria a divulgagao dos detalhes de operacdes da TRF feitas
contra individuos.

Qualquer identificacao incorreta de uma pessoa pela TRF deve ser
notificada.

Apresentacao de relatérios anuais pelas autoridades sobre casos de
identificacao incorreta deve ser obrigatdria.

Um orgao independente para a supervisao de TRF deve ser estabelecido
antes da implementacao da tecnologia.

Esse 6rgao deve publicar relatérios anuais.

Avaliagbes de impacto devem ser disponibilizadas ao 6rgdo supervisor
antes da implementacgao do sistema.
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Notas sobre esta edi¢cio em portugués

Pesquisas e noticias recentes na imprensa brasileira revelam o acelerado processo de
aquisicao, incorporacao e uso de tecnologia de reconhecimento facial na seguranca
publica no Brasil, sem qualquer regulacao. Devido ao uso de dados pessoais e
sensiveis, erros de sistema, racismo algoritmico e grande potencial para violar direitos
fundamentais dessas ferramentas, tal cenario se mostra alarmante.

Os exemplos e consequéncias para os direitos humanos sao muitos. Em 2024, uma
mulher negra foi abordada trés vezes pela policia durante uma festa popular, em
Aracaju (SE), apds ser reconhecida por tecnologia de reconhecimento facial. Em
uma dessas abordagens, ela chegou a urinar nas proprias calgas de nervosismo e
constrangimento, tendo sido levada pela policia, apesar de sua inocéncia.! Um
soldado do Exército Brasileiro também foi erroneamente identificado como foragido
por um desses sistemas. O problema, que teria ocorrido pelo ndo cumprimento de
protocolos, evidencia a auséncia de capacitacao e reforca o uso problematico pelas
policias.2 Ja em 2025, um homem negro de 80 anos foi erroneamente reconhecido
pelas cameras de uma Unidade Basica de Saude (UBS) em Sao Paulo (SP), confundido
com um homem branco acusado pelo crime de estupro; ele foi liberado pela

policia apds 10 horas.® Em uma unidade publica de saude, uma mulher gravida foi
identificada pelo uso de tecnologia de reconhecimento facial. A condugao agressiva,
segundo relatos da imprensa, levou a antecipacao de seu parto.*

E a partir do quadro de evidente violagio de direitos, pelo reconhecido viés
discriminatdrio dessa tecnologia, a qual, com base em erros de sistema, criminaliza
injustamente grupos ja vulnerabilizados, que Conectas Direitos Humanos e Instituto
da Hora se somam no esforco de traducao e na publicacdo do relatério “De olho
nos Vigilantes: Combatendo a Propagacao do Reconhecimento Facial na Seguranca
Publica” em portugués (Eyes on the Watchers: Challenging the Rise of Police Facial
Recognition, no original em inglés) produzido pela International Network of Civil
Liberties Organizations (INCLO). A Conectas, organizacao membro da INCLO desde
abril de 2025, considerou fundamental unir-se ao Instituto da Hora nesse trabalho
de traducao, pois, além dos motivos elencados acima, o presente relatério traz

1 https://noticias.uol.com.br/cotidiano/ultimas-noticias/2024/04/28/reconhecimento-facial-erros-falta-
de-transparencia.htm
2 https://gl.globo.com/rj/rio-de-janeiro/g20/noticia/2024/11/19/soldado-do-exercito-e-preso-no-aterro-

flamengo.ghtml
3 https://noticias.uol.com.br/cotidiano/ultimas-noticias/2025/04/13/reconhecimento-facial-de-sp-

confunde-idoso-com-estuprador-foragido.htm

4 https://apublica.org/2025/04/smart-sampa-gravida-e-presa-em-posto-de-saude-e-acaba-tendo-

parto-prematuro/
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importantes reflexdes para a discussao legislativa em curso no Brasil a respeito do
tema. Consideramos que este relatério pode ser fundamental para o debate publico.

Terminamos essas notas reiterando a defesa, feita neste relatorio pelas organizagcdes
membros da INCLO, de que a tecnologia de reconhecimento facial nao deve ser
utilizada como instrumento na area da seguranca publica. Consideramos que os

riscos e potenciais danos relacionados a implementacao desses sistemas na area

superam quaisquer possiveis beneficios.

CONECTAS DIREITOS HUMANOS

Diretora-executiva: Camila Asano
Diretor de litigancia e incidéncia:
Gabriel Sampaio
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movimento de direitos humanos:
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Sobre a INCLO

A INCLO é uma rede de 17 organizacoes nacionais independentes de direitos
humanos e civis que trabalham para a promocao de direitos e liberdades
fundamentais. Nés apoiamos e reforcamos o trabalho das organizacées-membras
em seus respectivos paises e promovemos colaboracoes bilaterais e multilaterais
dentro da rede. A INCLO é composta por entidades de direitos humanos com
multiplos temas e publicos, que tém foco nacional e sao independentes de

seus governos. Elas defendem os direitos de todas as pessoas em seu territorio
nacional, combinando praticas de litigio, incidéncia legislativa e de base e
educacao publica.

As 17 organizagdes que integram a INCLO sao: American Civil Liberties Union
(ACLU); Al-Haq, na Palestina: Association for Civil Rights, em Israel (ACRI); Canadian
Civil Liberties Association (CCLA); Centro de Estudios Legales y Sociales (CELS),

na Argentina; Conectas, no Brasil; Dejusticia, na Colombia; Egyptian Initiative

for Personal Rights (EIPR); Human Rights Law Network (HRLN), na india; Human
Rights Law Centre (HRLC), na Australia; Hungarian Civil Liberties Union (HCLU);
International Human Rights Group Agora (Agora), na Russia; Irish Council for Civil
Liberties (ICCL); Kenya Human Rights Commission (KHRC); KontraS, na Indonésia;
Legal Resources Centre (LRC), na Africa do Sul; e Liberty, no Reino Unido.

Todas as ilustragdes de Alina Najlis sao propriedade da Inclo.

Leia o relatdrio na integra em inclo.net/frt
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